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No bojo do Processo n°® 15076/13, verificou-se, por meio da analise

da execucao orcamentéria e financeira da Companhia (tabela abaixo), crescimento

significativo nas despesas com servi¢os de TIC de 2010 a 2012.

TERRACAP - EXECUGAO ORGCAMENTARIA E FINANCEIRA - 2010/2012
VALORES PAGOS
ELEMENTO DA DESPESA % Total
2010 2011 2012 TOTAL
3390.37 - LOCAGAO DE MAO DE OBRA RS 4.229.463,78 | R$ 4.951.806,91 R$5.924.136,04 | RS 15.105.406,73 | 57,45%
3390.35 - SERVICOS DE CONSULTORIA R$ 0,00 RS 311.848,00 RS 967.039,41 RS 1.278.887,41 4,86%
3390.92 - DESPESAS DE EXERCICIOS
ANTERIORES RS 28.500,00 RS 2.475,17 RS 2.095.194,80 RS 2.126.169,97 8,09%
3390.39 OUTROS SERVICOS DE
TERCEIROS - PESSOA JURIDICA RS 3.184.504,34 | RS 3.032.417,48 RS 1.565.447,09 RS 7.782.368,91 | 29,60%
TOTAIS R$ 7.442.468,12 | RS 8.298.547,56 | R$10.551.817,34 | R$ 26.292.833,02 | 100,00%

CRESCIMENTO ANUAL DA DESPESA
COM SERVICOS DE TI

11,50%

27,15%

Obs: Informagdes extraidas do relatério "Execugdo Orcamentdria e Financeira por Periodo", disponivel no sitio da jurisdicionada, em 25/04/2013 as 11h29 (fls. 23/25).
Foram registrados apenas os valores de servicos de Tl (fungdes programaticas: 23.126.0100.1471.007 e 23.126.6004.2557.0012), vez que os investimentos em Tl
(aquisicéo de bens) nédo estéo detalhados no aduzido relatério.

Dessas despesas, 57,45% foram classificadas como loca¢do de mao
de obra, que remete ao pagamento por homem-hora, situacdo que deveria ser
excegcdo e nado regra, consoante art. 14, § 1° da IN 04/2008 — SLTI-MPOG!,

recepcionada pelo Decreto n° 32.218/10.

Por conta desses fatos, o Plenario, com vistas a melhor avaliar os
resultados relativos a TIC da Companhia, determinou, mediante item V da Deciséo
n® 1904/13 (fl. 1), que o NFTI realizasse “auditoria operacional, em autos apartados,
para verificar a eficacia e a eficiéncia dos desembolsos realizados pela Terracap a

partir de 2007 com tecnologia da informacé&o e comunicacdo, devendo ser autuado

1 - . - . - . S
§ 1° A afericdo de esforco por meio da métrica homens-hora apenas podera ser utilizada mediante justificativa e sempre
vinculada a entrega de produtos de acordo com prazos e qualidade previamente definidos.
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um processo especifico para cada exercicio financeiro para identificacdo de

eventuais responsaveis”.

O que o Tribunal buscou avaliar?

Assim, o TCDF verificou, neste feito, se a Terracap alcangcou os objetivos
pretendidos (eficacia) com os investimentos em tecnologia da informacéo realizados
em 2007, bem como se o volume de recursos aplicados foi compativel com esses
resultados (eficiéncia).

Para tanto, foram propostas 4 (quatro) questdes de auditoria:

1. Ha& planejamento institucional e de TIC?
2. A estrutura organizacional de TIC do 6rgdo/entidade é adequada?
3. O parque computacional de TIC do 6rgao/entidade é adequado?

4. Os resultados alcancados com TIC foram satisfatorios?

O que o Tribunal constatou?

Verificou-se que o setor de informatica da Terracap estava se reestruturando
em 2007, vez que de 2001 a fevereiro de 2007 todos 0s servicos eram prestados
pela Codeplan.

Assim, o planejamento da é&rea de tecnologia da informagcdo n&o era
formalizado e alguns investimentos significativos ndo foram precedidos de estudos
adequados.

Constatou-se escassez de pessoal especializado em Tl elevando o risco de
dependéncia de colaboradores terceirizados e podendo comprometer atividades
estratégicas (planejamento, gestédo e controle).

Ademais, a estrutura organizacional de Tl da Terracap ndo permitia a
implementacdo adequada dos processos de trabalho tipicos de um setor de
informatica.

Apesar de haver disponibilidade de computadores para os usuarios finais, o
parque computacional (equipamentos servidores e rede logica/elétrica) estava sendo

reconstruido.
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Muito embora as despesas de Tl da Terracap terem sido inferiores as de
outras instituicbes governamentais de mesma esfera, a auséncia de estudos

adequados pode ter levado a aquisicdo de softwares desnecessarios.

DESPESA DE TECNOLOGIA DA INFORMAGAO EM RELAGAO A
DESPESA OPERACIONAL - 2007 (EM MILHARES DE REAIS)
Tl TOTAL %
5.325 143.058 3,72

Fontes: Despesa de Tecnologia da Informacado - autorizagcbes de pagamento - Anexo | - fls. 42/80. Despesa operacional -
DODF n° 80, 29.04.08, p. 37, Demonstragdes Contabeis.

Quais foram as recomendacdes e determinacdes formuladas?

Entre as recomendacdes propostas a Terracap, destacam-se: implementar
diversos processos de trabalho, baseados em boas praticas de gestdo de TI,
capazes de aprimorar as atividades relativas ao gerenciamento do investimento em
Tl; estabelecer politicas e programas de recrutamento, selecdo e retencdo de
profissionais especializados no quadro proprio, capazes de responder pelas
atividades estratégicas de planejamento, gestdo e controle da area de Tl da

empresa.

Quais os beneficios esperados com a atuacao do Tribunal?

Espera-se que, com a adocdo das medidas propostas pelo Tribunal, a
jurisdicionada: aperfeicoe o uso eficaz e eficiente dos recursos de Tl, promovendo a
transparéncia e a responsabilizacdo pelos custos e beneficios das solu¢des; reduza
a dependéncia de colaboradores terceirizados em atividades chave para o sucesso
da organizacdo, elevando o comprometimento de longo prazo com o sucesso dos
investimentos em TI; construa ou adquira solucdes de Tl otimizadas para as
necessidades da empresa, minimizando os riscos de insucesso; mantenha solucdes
tempestivas e com boa relagdo custo x beneficio capazes de apoiar 0os objetivos
estratégicos e operacionais da organizacao; reduza os riscos associados a maus
fornecedores e assegure precos competitivos para suas solucdes; mantenha em
funcionamento servigos criticos para a empresa quando da ocorréncia de eventos
que causem interrupgdo significativa na infraestrutura de TI; mantenha os servigos
de TI disponiveis, com gerenciamento de custos eficiente e otimizado; acompanhe o
desempenho e a conformidade dos processos de trabalho com foco nos objetivos da

organizagao.
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RESUMO

A presente auditoria operacional foi realizada no d&mbito da Terracap — Companhia
Imobiliaria do Distrito Federal, com o objetivo de verificar a eficacia e a eficiéncia dos
desembolsos realizados no exercicio de 2007 com tecnologia da informacédo e
comunicacdo. Foram aplicadas as seguintes técnicas de auditoria: exame
documental; entrevistas; pericias em registros eletrbnicos de equipamentos
servidores e de sistemas de informacado. Os trabalhos desenvolvidos resultaram nos
seguintes achados: 1 - Planejamento de Tl incipiente; 2 - Pessoal insuficiente e com
vinculo precéario com a jurisdicionada; 3 - Estrutura organizacional inadequada; 4 -
Parque computacional em reconstrugéo; 5 - Despesas com TIC insuficientes. Pelas
falhas identificadas foram propostas recomendacdes tendentes a reverter 0s
achados, suas causas e efeitos.
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1 Introducéo

1.1 Apresentacao

Trata-se de auditoria operacional realizada na Terracap -
Companhia Imobiliaria do Distrito Federal, em cumprimento ao item V da Decisdo n°
1904/13 (fl. 1).
2. A execucdo da presente auditoria compreendeu o periodo de
29/10/2013 a 02/04/2014°.

1.2 Identificacdo do Objeto

3. O objeto da auditoria foi verificar a eficacia e a eficiéncia dos
desembolsos realizados pela Terracap com tecnologia da informacdo e
comunicacdo — TIC no ano de 2007.

4. Ao tempo do exercicio sob exame a jurisdicionada era regida® pela
Lei n.° 5.861, de 12 de dezembro de 1972, por seu Estatuto Social, por seu
Regimento Interno e, subsidiariamente, pela legislacdo aplicavel as sociedades por
acoes.

5. As competéncias da Terracap, consoante seu regimento interno

entdo vigente, eram as seguintes:

a) executar as atividades imobiliarias de interesse do Distrito Federal, objeto de
utilizacdo, aquisicdo, administracdo, disposi¢ao, incorporagdo, oneragcdo ou
alienacéo de bens;

b) exercer, nos termos do Decreto n° 18.061/97, a funcdo de Agéncia de
Desenvolvimento do Distrito Federal na operacionalizacdo e implementacao
de programas e projetos de fomento e apoio ao desenvolvimento econémico

e social do Distrito Federal;

c) realizar obras e servigos de urbanizacao, infraestrutura, obras viarias e outras,

2 Além do prazo necessario ao atendimento das notas de auditoria por parte da Terracap, eventual
atraso na execucdo desta auditoria decorre do quadro de pessoal (5 Auditores de Controle Externo) e
dos diversos exames realizados (39 processos instruidos durante a execucdo da presente auditoria)
pelo NFTI, que inviabilizam a dedicag&o exclusiva dos auditores designados.

® A Lei Distrital n® 4.586/2011 ampliou o rol de competéncias da Companhia.
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no Plano Piloto e nas Regides Administrativas através de convénios e
contratos, desde que essas obras e servicos estejam vinculados as suas

finalidades essenciais;

d) promover as desapropriacbes autorizadas e incorporar ao seu dominio 0s
bens desapropriados ou destinados pela Unido, Distrito Federal ou Estado de

Goias na area prevista no art.1° da Lei 2.874, de 19 de setembro de 1956.

6. Releva notar que, conforme organograma a fl. 41 do Anexo |, em
2007, a Coordenacdo de Informatica (CODIN) da Terracap era vinculada a
Presidéncia e possuia duas divisdes: de sistemas (DIDES) e de suporte (DISUP).

7. As competéncias das unidades responsaveis pela TIC na
Companhia estao definidas nos arts. 23 a 25 do Regimento Interno (fls. 15/16 do

Anexo |), dentre as quais se destacam:
a) Coordenacéo de Informética:

i) Planejar, coordenar e controlar as atividades da Divisdo de Sistemas e
Divisdo de Suporte compatibilizando, integrando e consolidando os

sistemas corporativos de informacéo;

i) Assegurar o controle de qualidade, a confiabilidade e a seguranca dos

dados e informagdes processadas;

iy Manter atualizado o gerenciamento do conhecimento, as técnicas de
tratamento, processamento e operacdo dos sistemas de informacdes e
dos equipamentos, compartilhando estas atividades com todos os

usuarios das Unidades Orgéanicas da Empresa;
b) Divisdo de Sistemas:

i) Definir a estratégia de desenvolvimento de projetos e sistemas, avaliando
e controlando suas fases no que se refere & andlise, programacédo e

documentacéo;

i) Supervisionar a implantacdo dos sistemas, fazendo o controle de

qualidade, e utilizar técnicos adequados, atestando o projeto final;

i) Acompanhar a implantacdo dos sistemas em todas as suas fases junto a
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Divisdo de Suporte procedendo a manutencdo dos mesmos;

v) Verificar e validar a real necessidade de aquisicdo de sistemas;

c) Divisao de Suporte:

i)

ii)

iv)

v)

Vi)

vii)

Sugerir atualizacdo de aplicativos;

Controlar e instalar as licencas de softwares;

Dar manutencao nos equipamentos periodicamente;

Promover o suporte técnico junto aos USUArios;

Avaliar o desempenho do parque de equipamentos instalado;

Instalar e configurar programas, sistemas e aplicativos;

Verificar a real necessidade de aquisicdo de novos equipamentos;

vii) Gerenciar a estrutura e operacionalizacdo da rede ldgica;

ix) Verificar a comunicagao e a transmissao de dados na rede;

X)

xi) Buscar e sugerir novas tecnologias de equipamentos;

xiiy Controlar recursos de rede;

Controlar e efetuar cépias de seguranca de dados;

8. Com relacdo ao objeto da auditoria, informa-se o rol de gestores
envolvidos na coordenagéo de TIC (fl. 18):
CPF Nome Cargo Periodo
027.463.793-68 | Antbnio Raimundo Gomes Silva | Presidente 02/01/2007 a 23/10/2010

Filho

155.541.126-68

Elme Terezinha Ribeiro Tanus

Diretora de Rec Humanos,
Adm e Financas

08/01/2007 a 07/06/2010

042.399.201-59

Geraldo Rodrigues Soares

Chefe da Coordenacdo de
Informatica

02/01/2007 a 01/11/2007

635.720.791-87

Clayton Carneiro de Franca

Chefe da Coordenacdo de
Informatica

02/11/2007 a 01/04/2008

398.240.801-63

José Osmar Madeiros Moisés

Chefe da Divisdo de Suporte

12/02/2007 a 01/11/2007

368.767.471-15

Nilcéia Rezende Moura

Chefe da Divisdo de
Sistemas

12/02/2007 a 01/08/2008

9.

O detalhamento dos recursos materiais e humanos envolvidos na

gestao e operacdo de TIC da empresa no exercicio de 2007 pode ser verificado as

fls. 64/70 e 15/17v, respectivamente.
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1.3 Contextualizacao
10. No bojo do Processo n°® 15076/13, verificou-se, por meio da analise
da execucado orcamentaria e financeira da Companhia (tabela abaixo), crescimento

significativo nas despesas com servicos de TIC de 2010 a 2012.

TERRACAP - EXECUGAO ORGAMENTARIA E FINANCEIRA - 2010/2012
VALORES PAGOS
ELEMENTO DA DESPESA % Total
2010 2011 2012 TOTAL

3390.37 - LOCAGAO DE MAO DE OBRA RS 4.229.463,78 | R$ 4.951.806,91 R$5.924.136,04 | RS 15.105.406,73 | 57,45%

3390.35 - SERVICOS DE CONSULTORIA R$ 0,00 RS 311.848,00 RS 967.039,41 RS 1.278.887,41 4,86%
3390.92 - DESPESAS DE EXERCICIOS

ANTERIORES RS 28.500,00 RS 2.475,17 RS 2.095.194,80 RS 2.126.169,97 8,09%
3390.39 OUTROS SERVICOS DE

TERCEIROS - PESSOA JURIDICA RS 3.184.504,34 | R$3.032.417,48 RS 1.565.447,09 RS 7.782.368,91 | 29,60%

TOTAIS R$ 7.442.468,12 | RS 8.298.547,56 | R$10.551.817,34 | R$ 26.292.833,02 | 100,00%
CRESCIMENTO ANUAL DA DESPESA

COM SERVICOS DE TI 11,50% 27,15%

Obs: Informagdes extraidas do relatério "Execugdo Orcamentéria e Financeira por Periodo", disponivel no sitio da jurisdicionada, em 25/04/2013 as 11h29 (fls.
23/25). Foram registrados apenas os valores de servicos de Tl (funcdes programaticas: 23.126.0100.1471.007 e 23.126.6004.2557.0012), vez que oS
investimentos em TI (aquisicédo de bens) ndo estdo detalhados no aduzido relatério.

11. Dessas despesas, 57,45% foram classificadas como locacdo de méo
de obra, que remete ao pagamento por homem-hora, situacdo que deveria ser
excecdo e ndo regra, consoante art. 14, § 1° da IN 04/2008 — SLTI-MPOG?,
recepcionada pelo Decreto n° 32.218/10.

12. Por conta desses fatos, o Plenario, com vistas a melhor avaliar os
resultados relativos a TIC da Companhia, determinou, mediante item V da Deciséo
n® 1904/13 (fl. 1), que o NFTI realizasse “auditoria operacional, em autos apartados,
para verificar a eficacia e a eficiéncia dos desembolsos realizados pela Terracap a
partir de 2007 com tecnologia da informagédo e comunicacdo, devendo ser autuado
um processo especifico para cada exercicio financeiro para identificacdo de
eventuais responsaveis”.

13. Por se tratar de exame do mesmo objeto em exercicios distintos, a

4 - . - . - . s
§ 1° A afericdo de esforco por meio da métrica homens-hora apenas podera ser utilizada mediante justificativa e sempre
vinculada a entrega de produtos de acordo com prazos e qualidade previamente definidos.
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Decisao n° 5136/2013 (fl. 39) autorizou que o presente Plano de Auditoria e a
correspondente Matriz de Planejamento sejam utilizados para as auditorias relativas
aos anos de 2008 a 2012.

14. Releva mencionar que nao foram examinadas questfes ja
abordadas nos Processos n°s 12829/07°, 28407/07°, 30665/07’ e 34920/07°
38534/07°.

1.4 Objetivos

1.4.1 Objetivo Geral
15. Verificar a eficacia e a eficiéncia dos desembolsos realizados pela

Terracap no exercicio de 2007 com tecnologia da informag&o e comunicagao.

1.4.2 Objetivos Especificos
16. As guestbes de auditoria aplicadas com relacdo ao exercicio de
2007 foram as seguintes:

1. Ha planejamento institucional e de TIC?

2. A estrutura organizacional de TIC do 6rgao/entidade é adequada?
3. O parque computacional de TIC do 6rgao/entidade € adequado?
4

Os resultados alcangados com TIC foram satisfatorios?

1.5 Escopo
17. Para responder as questdes acima indicadas, na presente auditoria
foram verificados:

a. o planejamento institucional,

b. o planejamento de TIC;

® Exame da legalidade de contratacdo emergencial, mediante dispensa de procedimento licitatério, com fulcro no inciso IV ao
art. 24 da Lei n° 8666/93, realizada pela Companhia Imobiliaria de Brasilia — TERRACAP, para locagdo de equipamentos,
manutencéo e softwares, bem como para prestacdo de servigos técnicos especializados aplicados a tecnologia e gestdo da
informag&o, fls. 02/03 — Processo TERRACAP n° 111.000.221/2007.

® Representagéo n° 19/2007 - GPCF. Contrato de Concesséo de Direito Real de Uso com opgéo de compra n° 887/2000 entre
TERRACAP e CTIS Informatica, objeto do PRO-DF II.

" Consulta formulada pelo Presidente da TERRACAP sobre contratagdo emergencial de servicos de informaética.

8 Contratacdo promovida pela Companhia Imobiliaria de Brasilia, que resultou no Contrato Nutra/Proju n® 147/07, para
aquisicéo de licencas de uso perpétuas do software ORACLE, objetivando atender as necessidades daquela Companhia para
os ambientes de produgdo, homologagéo e desenvolvimento, bem como a contratacdo de servicos de manutengdo e suporte
técnico.

® Edital do Pregéo Eletrdnico n°® 0601/2007 — CECOM/SUPRI/SEPLAG, de interesse da Companhia Imobilidria de Brasilia
(Terracap), a ser realizado pela Central de Compras da Secretaria de Estado de Planejamento e Gestdo (CECOM/SEPLAG),
gue tem por objeto a contratacdo de empresa especializada para prestagdo de servicos técnicos em informatica, para
fornecimento de solucao global, incluindo equipamentos e softwares, na forma de locagéo.
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o planejamento das aquisi¢des de TIC;
0 pessoal envolvido;

0s processos de trabalho utilizados;

-~ ® o o

0s equipamentos servidores de rede disponiveis;

0s equipamentos disponiveis para os usuarios finais;

= «Q

a percepcao da clientela de TIC sobre os servicos prestados;

os indicadores de desempenho do setor de TIC.

18. Todas essas informacdes foram avaliadas com relacdo ao periodo
compreendido entre 01/01/2007 e 31/12/2007.

1.6 Montante Fiscalizado

19. Mediante Nota de Auditoria n® 01/23958/2013 (fl. 6), solicitou-se
detalhamento das despesas com TIC no exercicio de 2007. Com base nas
informacdes apresentadas (fls. 42/80 do Anexo I), consolidadas na planilha a fl. 10, o
montante pago a terceiros totaliza R$ 5.325.160,51, conforme quadro de credores

abaixo:

Credor Valor Pago (Bruto)
03.043.631/0001-86 LINKNET TECNOLOGIA E TELECOMUNICACOES LTDA RS  933.858,00
01.644.731/0001-32 CTIS TECNOLOGIA S/A RS 1.841.151,21
36.765.378/0001-23 MEMORA PROCESSOS INOVADORES LTDA RS 2.542.951,30
24.936.973/0001-03 LINK DATA INFORMATICA E SERVICOS LTDA RS 7.200,00

Total R$ 5.325.160,51
20. Além dessas despesas, o quadro proprio da Terracap envolvido

diretamente com gestdo e operacédo de TIC no exercicio de 2007 variou de 4 a 14
funcionarios (fls. 15/17v) e custou R$ 1.692.450,38 (fl. 17v).

21. Assim, o montante fiscalizado é equivalente a R$ 7.017.601,88%°.

1® R$5.325.160,51 + R$ 1.692.450,38
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1.7 Metodologia

22. Os procedimentos e técnicas utilizados na execucdo da presente
auditoria encontram-se registrados na Matriz de Planejamento de fls. 11/13,
merecendo destaque: exame documental; entrevistas; pericias em registros
eletrOnicos de equipamentos servidores e de sistemas de informacéo.

23. Foram visitadas as instalacbes da area de Tl da Terracap™ e
entrevistados os Srs. Geraldo Rodrigues Soares e Alexandre Pedrosa Pinheiro,
respectivamente anterior e atual Coordenadores de Informatica da Terracap, e o Sr.
Clayton Carneiro de Franca, responsavel por grande parte das informactes
constantes do Anexo 2.

1.8 Critérios de auditoria

24. Os critérios de regularidade utilizados na presente auditoria foram
extraidos da Constituicdo Federal, do Decreto-Lei n® 200/67, da Lei Orgénica do DF,
da Lei de Licitacdes (8666/93) e da Lei de Software (9609/98).

25. Os critérios operacionais foram baseados nas normas ISO/IEC
38500:2009 (Governanca de TI), ISO/IEC 20000-1:2005 (gerenciamento de servigos
de TI), nas boas préticas preconizadas pelo COBIT 4.1, publicado em maio de 2007,
e em indicadores de desempenho do setor de TI, relativos ao exercicio de 2007,

disponiveis em pesquisas de consultorias especializadas.

1.9 Avaliacdo de Controle Interno

26. A avaliacdo do controle interno, fls. 7/9, foi realizada com relacdo a
Coordenacéo de Informatica da Terracap, por forca da especificidade do objeto da
auditoria.

27. Destaca-se que de 2001 a 2006, consoante responsavel pelas
informacgdes prestadas, Sr. Clayton Carneiro Franga, a TIC da empresa era gerida e
operada pela CODEPLAN e que somente em abril de 2007 tais atribuicbes
retornaram para o corpo técnico da jurisdicionada. Essa descontinuidade contribuiu

para a fraca avaliacado dos controles internos implantados.

10O setor de Tl da Terracap funciona no 4° Andar do Edficio Sede Terra, 1, SAM Bloco F, Asa
Norte/DF, CEP 70620-000
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2 Resultados da Auditoria

2.1 QA 1-Héaplanejamento institucional e de TIC?

Em 2007, havia planejamento institucional que tratou de TIC, mas ndo havia
planejamento especifico para o setor.

2.1.1 Achado 1 - Planejamento de Tl incipiente

Critério

28. A funcdo administrativa de planejamento € dever juridico
estabelecido no principio da eficiéncia, estabelecido no art. 37, caput, da
Constituicdo Federal, pois dele é pressuposto, e nos artigos 6°, I, 7° e 10, 87° do
Decreto-Lei n® 200/1967*%, que a eleva & condicdo de principio da Administracéo
Publica.

29. Ademais, o principio 2 — Estratégia - da norma ABNT NBR ISO/IEC
38500:2009 que trata da governanca corporativa de tecnologia da informacéo e o
dominio Planejar e Organizar (PO) - do COBIT 4.1 estabelecem como boa préatica

de gestao de Tl a execucédo de diversos processos relacionados ao planejamento.

12 “Art. 6° As atividades da Administracdo Federal obedecerdo aos seguintes principios

fundamentais:

| - Planejamento.

Art. 7° A acdo governamental obedecera a planejamento que vise a promover o desenvolvimento
econdmico-social do Pais e a seguranca nacional, norteando-se segundo planos e programas
elaborados, na forma do Titulo Ill, e compreendera a elaboracdo e atualizacdo dos seguintes
instrumentos basicos:

a) plano geral de govérno;

b) programas gerais, setoriais e regionais, de duragéo plurianual;

C) orgamento-programa anual;

d) programacéo financeira de desembélso.

Art. 10. A execucdo das atividades da Administracdo Federal devera ser amplamente
descentralizada.

§ 7° Para melhor desincumbir-se das tarefas de planejamento, coordenacéo, superviséo e controle e
com o objetivo de impedir o crescimento desmesurado da maquina administrativa, a Administracdo
procurard desobrigar-se da realizacdo material de tarefas executivas, recorrendo, sempre que
possivel, a execucdo indireta, mediante contrato, desde que exista, na &rea, iniciativa privada
suficientemente desenvolvida e capacitada a desempenhar os encargos de execucao.”

3 Control Objectives for Information Technology — Objetivos de Controle para a Tecnologia da
Informagdo — contempla boas praticas de planejamento, gestdo e contratagdo de tecnologia da
informacdo. A versdo 4.1 é organizada em 4 dominios: Planejar e Organizar (PO); Adquirir e
Implementar (Al); Entregar e Suportar (DS); Monitorar e Avaliar (ME).


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=984488FF
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=23958&filter[anoproc]=2013

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

C

SECRETARIA-GERAL DE CONTROLE EXTERNO
NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMAGAO

Proc.: 23958/13

Rubrica

e-DOC 984488FF
Proc 23958/2013

O planejamento da area de tecnologia da informacéao
formalizado. Algumas iniciativas de investimento ndo foram precedidas de
estudos adequados.

da Terracap ndo era

Andlises e Evidéncias

30.

O Anexo Il (cd juntado aos autos), apresentado em atencdo a

solicitacdo de informacdes da Nota de Auditoria n® 02/23958/2013 (fls. 40/40v),

contempla as diversas contratacées realizadas no exercicio de 2007**, resumidas no

quadro abaixo:

Aquisi¢des de Bens e ContratagGes de Servigos de Tl - Terracap - 2007
Descrigdo Contratada Processo Ajuste Data Vigéncia Valor % Total
MEMORA P Contrato n?
Oracle (licengas e suporte) rocessos 111.001.308/07 | 0" M 1 50/09/2007 | 12 meses | RS 2.542.951,30 | 37,01%
Inovadores Ltda. 147/2007
Servi técni Contrato n?
€rVicos tecnicos CTIS Tecnologia S/A 111.002.622/07 | 23O 681072007 | 6meses | RS 1.364.567,47 | 19,86%
especializados 154/2007
Servigos técnicos i Contrato n2
. CTIS Tecnologia S/A 111.000.736/07 09/04/2007 | 6meses | RS 1.287.141,90 | 18,73%
especializados 44/2007
L dod i tos, LinkNet T logi Contrato n?
0cagdo ge equipamentos inkhet Tecnologla e 111.000.743/07 | 2" 1 60/04/2007 | 6meses | RS  845.610,00 | 12,31%
manutencgdo e softwares TelecomunicagGes Ltda. 45/2007
Locagdo d i tos, LinkNet T logi Contrato n2
ocagdo de equipamentos (et Tecnologla @ 111.002.625/07 | 0" | 08/10/2007 | 6meses | R$  636.030,40 | 9,26%
manutencdo e softwares Telecomunicag@es Ltda. 155/2007
Software de Gest3o AsiWeb LINK DATA - Informatica e Contrato n2
(compras, almoxarifado, . 111.000.638/07 ~ | 13/11/2007 | 12 meses | RS 115.200,00 1,68%
. e Servigos Ltda. 189/2007
patriménio mobiliario)
Cat trol t NFs 472, 471,
atracas (controle pontoe |\ Lo\ (oo BrASIL ITDA  |111.002.004/07 [ 05/11/2007 RS 15.841,10 | 0,23%
frequéncia 1000 funcionarios) 966
Leistung Comércio e
~ . . Contrato n?
Manutencdo de No-Break Servigos de Sistemas de  (111.001.951/07 216/2007 31/12/2007 | 5meses | RS  15.725,00 [ 0,23%
Energia Ltda.
Antivirus (600 licengas) PSN Security 111.001.019/07 [NF 235 06/07/2007 | 12 meses | RS 15.600,00 0,23%
Antispyware (600 licengas) PSN Security 111.001.912/07 [NF 290 31/10/2007 | 12 meses | RS 15.300,00 0,22%
Dicionario Eletréni 100
u;ﬂ;’:g:f etronico ( EDITORA OBJETIVA LTDA. |111.001.017/07 [NE489/07 | 10/08/2007 RS  6.43500| 0,09%
. PCM
Projetor e Tela World Computer Ltda. 111.002.860/07 219/2007 15/01/2008 S 6.169,00 0,09%
. HORA H TREIN. E INF.
Corel Draw (2 licengas) LTDA 111.001.978/07 |NE 351/07 01/06/2007 RS 2.068,00 0,03%
Radi icad Util - Utilidad L
aclos comunicadores para 11~ Pulidades para 0 Lar 19 400.978/07 [NE352/07 | 16/06/2007 RS 151200 | 0,02%
técnicos (8) Ltda.
Livro Oracle Livraria da Rodovidria 111.000.790/07 [PCM 75/2007 | 08/05/2007 - RS 167,00 [ 0,00%
Total R$ 6.870.318,17
31. Ademais, o Anexo Il contém a digitalizacdo de diversos documentos

apresentados pela jurisdicionada como evidéncias de planejamento®®. No entanto,

4 Observa-se que os valores contratados s&o superiores aos valores constantes das autorizacdes de
pagamento resumidas no § 19.

15

efetivamente mencionados no presente relatorio.

Visando reduzir o volume de papéis dos autos, serdo impressos apenas 0s documentos
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ao se cotejar a documentacdo apresentada, com os paradigmas de maturidade®®

descritos no COBIT 4.1, verifica-se que, em 2007, o planejamento de Tl da Terracap

ainda era incipiente.

Monitorar e avaliar o desempenho
da Tl

Monitorar e avaliar os controles
internos.

Garantir conformidade com os
requisitos externos de regulacéo e
leis.

Disponibilizar a governanca de TI.

Definir e gerenciar os niveis de
SErvigos.

Gerenciar 0s servicos de terceiros.
Gerenciar a capacidade e
desempenho.

Garantir a continuidade dos servicos.
Garantir a seguranca dos sistemas.
Identificar e alocar os custos.

Educar e treinar os usuarios.
Gerenciar os incidentes e atendimento

Framework COBIT

OBJETIVOS DE NEGOCIO E
DA GOVERNANCA
A o

CoBIT
FRAMEWORK

. .
. Efetividade Integridade '..

Eficiéncia

MONIEORAR PLANEJAR E

AVALIAR ORGANIZAR

RECURSOS DE TI

Aplicagdes
Informacao
Infraestrutura
Pessoas

ENTREGA ADQUIRIR
E

Definir um plano estratégico de T1.
Definir a arquitetura de informacéo.
Determinar a diregéo tecnoldgica.
Definir os processos, organizagao e
relacionamentos da TI.

Gerenciar os investimentos em TI
Comunicar os objetivos e dire¢des
gerenciais.

Gerenciar os recursos humanos de
TI

Gerenciar a qualidade.

Auvaliar e gerenciar os riscos de TI.
Gerenciar projetos.

Identificar solugdes automatizadas.
Adgquirir e manter software de
aplicagao.

Adquirir e manter infra-estrutura de

a servicos. SUPgRTE

DS9  Gerenciar as configuracdes e
mudangas.

DS10 Gerenciar os problemas.

DS11 Gerenciar os dados.

DS12 Gerenciar o ambiente fisico.

tecnologia.

Habilitar a operacao e uso.
Proporcionar recursos de TI.
Gerenciar mudangas.

Instalar e validar as solucdes e
modificagoes.

IMPLEMENTAR

.
D LT

DS13 Gerenciar as operagoes.

© 2007 IT Governance Institute. All rights reserved. www.itgi.org

18 Nivel 0 Inexistente — Completa falta de um processo reconhecido. A empresa nem mesmo
reconheceu que existe uma questao a ser trabalhada.

Nivel 1 Inicial / Ad hoc — Existem evidéncias que a empresa reconheceu que existem questdes e
que precisam ser trabalhadas. No entanto, ndo existe processo padronizado; ao contrario, existem
enfoques Ad Hoc que tendem a ser aplicados individualmente ou caso-a-caso. O enfoque geral de
gerenciamento é desorganizado.

Nivel 2 Repetivel, porém Intuitivo — Os processos evoluiram para um estagio onde procedimentos
similares sé@o seguidos por diferentes pessoas fazendo a mesma tarefa. Ndo existe um treinamento
formal ou uma comunicagéo dos procedimentos padronizados e a responsabilidade é deixada com
o individuo. H4 um alto grau de confiangca no conhecimento dos individuos e consequentemente
erros podem ocorrer.

Nivel 3 Processo Definido — Procedimentos foram padronizados, documentados e comunicados
através de treinamento. E mandatério que esses processos sejam seguidos; no entanto,
possivelmente desvios ndo seréo detectados. Os procedimentos ndo sao sofisticados mas existe a
formalizacdo das praticas existentes.

Nivel 4 Gerenciado e Mensuravel — A geréncia monitora e mede a aderéncia aos procedimentos e
adota ac6es onde 0s processos parecem nao estar funcionando muito bem. Os processos estédo
debaixo de um constante aprimoramento e fornecem boas préaticas. Automacéo e ferramentas séo
utilizadas de uma maneira limitada ou fragmentada.

Nivel 5 Otimizado — Os processos foram refinados a um nivel de boas praticas, baseado no
resultado de um continuo aprimoramento e modelagem da maturidade como outras organizagdes.
Tl é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo
ferramentas para aprimorar a qualidade e efetividade, tornando a organizagéo rapida em adaptar-
se.
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32. Nesse sentido, analisa-se cada um dos processos do dominio

Planejar e Organizar (PO) do COBIT 4.1 frente ao encontrado durante a auditoria:

v PO1 - Planejamento estratégico de Tl - a empresa ndo possuia plano

estratégico de Tl, somente um plano geral da empresa,;

v' PO2 - Definir a arquitetura da Informacdo — para os sistemas de
informac&o é necessario a criagcdo e constante atualizacdo do modelo de
informacédo do negocio, bem como a definicdo de sistemas apropriados
para otimizar o uso dessa informacdo. O Despacho n® 005/2007—CODIN*’
relaciona varias dificuldades e sugere que as acfes tomadas levardo a
otimizacao, confiabilidade e seguranca dos sistemas;

v' PO3 - Determinar as diretrizes da tecnologia - trata do direcionamento
tecnolégico adotado pelos responsaveis para suportar o negocio. Nesse
aspecto o setor de Tl da empresa mostrou-se, conforme documentos do
Anexo Il, capaz de suprir as necessidades basicas para manutencdo dos

sistemas de informacao da organizacéo;

v' PO4 - Definicdo de processos, organizacao e relacionamentos de Tl — a
documentacdo apresentada ndo evidencia a existéncia de comités
estratégicos aglutinando executivos da area de negocio e de TI, no
entanto, h& indicios de planejamento voltado a manutencdo e
desenvolvimento de sistemas ao negécio e de apreciagcdo das

contratacdes relevantes de Tl pela Diretoria Colegiada da Terracap;

v PO5 - Gerenciamento do investimento em Tl — trata de estabelecer e
manter estrutura que contemple custos, beneficios, prioridades
orcamentarias, mantendo com as partes interessadas dialogo para
otimizacdo dos recursos de Tl. Os documentos do Anexo Il evidenciam
que a estrutura de Tl era precéaria, mas buscava atender, na medida do
possivel, as necessidades de investimento da area de negdcio. No

entanto, ndo ha evidéncias de que contratacdo significativa, como o

" Anexo II: Dsp005proc111001821-2006.doc
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licenciamento do software Oracle (ver quadro do 8§ 30), tenha sido

precedida de estudo adequado para o dimensionamento da solucao;

v" POG6 - Comunicar metas e diretrizes gerenciais - é a divulgacao da politica
adotada e desenvolvimento de estrutura corporativa. Nesse aspecto, a
maior parte das comunicac¢des era realizada para informar da resolucao de

problemas dos usuarios as unidades demandantes®;

v' PO7 - Gerenciamento de recursos humanos - adquirir, manter e motivar a
forca de trabalho competente para criar servicos de Tl para o negocio. Tal
processo era de dificil implementacdo no exercicio, visto que, a mao de
obra presente era em grande parte terceirizada e, quanto aos servidores
da casa, muitos eram ocupantes de cargos de livre nomeacdo, 0 que

caracteriza um quadro de alta rotatividade;

v PO8 - Gerenciamento da qualidade — a documentacdo apresentada nao
registra a existéncia de indicadores de qualidade, mas no Memorando
n°® 78/2007-CODIN ha indicios da gestdo de qualidade ao solicitar linha
telefénica exclusiva para o controle de qualidade, que até entdo era

compartilhada com o setor de logistica;

v PO9 - Avaliacdo e gerenciamento de riscos — contempla estratégias de
mitigacdo e riscos residuais, 0s impactos em potencial nos objetivos da
empresa causado por um evento ndo planejado deve ser identificado,
analisado e avaliado. O relatério da CODIN — 2007 identificou diversos
riscos emergenciais, quanto a estrutura de Tl. O Despacho 73/2007-
CODIN® informa sobre relatério de auditoria independente que indica

vulnerabilidades no sistema SGH2000;

v PO10 - Gerenciamento de projetos - trata de estabelecer programa e
estrutura de gestao de projeto para o gerenciamento de todos os projetos
de TI, que deve incluir um plano mestre, atribuicdo de recursos, definicdo

de resultados a serem entregues, aprovacao de usuarios, uma divisao por

'® Anexo Il - item 2.1
19 Anexo II: Dsp073-Resp Corregedoria SGH 2000.doc
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fases de entrega, garantia de qualidade, um plano de teste formal e uma
revisdo pés-implementacdo para assegurar a gestdo de risco do projeto e
entrega de valor ao negocio. A documentacao apresentada tratou do tema
informando a existéncia de trés processos formalizados: gestdo de
configuragdo; versionamento e gestdo de demandas e servigos;

planejamento de contratacdo?.

Causas

33. Entre 2001 e fevereiro de 2007 o gerenciamento dos sistemas
informatizados era de responsabilidade da Companhia de Planejamento do DF —
Codeplan® e regressou efetivamente para Terracap apenas em marco de 20072,
Assim, a unidade de TI da jurisdicionada estava se estruturando durante o exercicio

analisado, sendo razoavel tolerar falhas de planejamento.

2 Anexo Il: PROCESSOS IMPLANTADOS EM 2007 E SEUS RESPONSAVEIS.docx

1 DESPACHO DO GOVERNADOR (DODF, 21/1/2014, pag. 3) Em 20 de janeiro de 2014.
Referéncia: Processo: 017.000.063/2007. Interessado: COMPANHIA IMOBILIARIA DE BRASILIA —
TERRACAP. Assunto: APURA(;AO DE FATOS DECORRENTES DE CONTRATO FIRMADO ENTRE
A TERRACAP E A CODEPLAN.

Acolho o entendimento exposto pelo Consultor Juridico do Distrito Federal, adotando suas
considerac¢fes e fundamentos como raz&o de decidir para instaurar Tomada de Contas Especial,
destinada a apurar os fatos objeto deste processo, identificar eventuais responsaveis por dano ao
erario, com sua quantificagéo, constituindo Comissao especifica, designando ainda seus
componentes, a quem cabera a responsabilidade por executar, processar, instruir e relatar os
trabalhos destinados a referida Tomada de Contas Especial.

Publique-se na forma de Decreto.

22 Segundo o despacho n°® 6/2007—CODIN/PRESI (Anexo2\ltem 2 - Evidéncias de Planejamento\l-
Documentos Planejamento 2007\Despacho\DspO06corregedoria.doc), diversos problemas foram
enfrentados nessa transi¢cdo, como:

v" empecilhos no recebimento dos programas fontes que ndo estavam em dominio da
Codeplan e sim da Empresa Sapiens, terceirizada pela Codeplan para prestar servigos a
Terracap;

v demora no atendimento as solicitagdes para liberar o acesso aos bancos de dados e
entrega dos programas fontes de propriedade da Terracap;

v' constatacdes de anormalidades nos acessos as bases de dados, sem exposicdo dos
motivos a Terracap;

v' Blogueio do acesso ao Sistema de Gestdo Hipotecaria — SGH2000 no periodo de
01/03/2007 a 02/03/2007;

v' Baixa qualidade de atendimento decorrente das poucas manutencdes evolutivas e
inovacdes nos sistemas;

v" implantacdo do Sistema de Gestdo Hipotecaria -SGH2000 em 2005, por sugestdo da
contratada, em substituicdo ao sistema da Terracap, que mantinha e permaneceu
mantendo em 2007 a carteira de cobranga de aproximadamente R$ 700 milhdes;

v O Sistema de Gestdo Hipotecaria - SGH2000, de propriedade da firma ELOGICA, de
Recife, foi implantado na Terracap, com assisténcia pela Empresa SAPIENS, sem
nenhum vinculo legal com a Terracap, que mantinha em seu poder, todos os programas
fontes da Terracap, tanto do SGH2000 como de todos os sistemas de propriedade da
Terracap.
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Efeitos

34. O planejamento incipiente pode ter levado a aquisicdo de bens e
servicos além da demanda real da jurisdicionada. No entanto, pela auséncia de
documentacéo relativa ao uso de recursos de TI, ndo € possivel avaliar qual seria

essa demanda.

Consideragfes do auditado

35. Os entao responsaveis pela gestdo de Tl da Terracap, Srs. Geraldo
Rodrigues Soares e Clayton Carneiro de Franca, manifestaram concordancia com o
relatorio de auditoria por meio do Despacho n° 13/14, fls. 127/128.

36. Com relacdo ao presente achado, apenas esclareceram que “a
maioria das atividades no ano de 2007 estdo relacionadas a legalizacdo das
ferramentas de trabalho, licencas de software, etc, que estavam em uso de forma

irregular nas dependéncias da CODEPLAN”".

Posicionamento da equipe de auditoria
37. A manifestacédo dos responsaveis corrobora as causas apontadas no
833 do presente relatorio, ndo ensejando reforma do entendimento previamente

esbocado.

Proposicdes

38. Considerando que a Terracap ja avancou significativamente quanto
ao planejamento das acdes de TI, conforme apontado no Processo n° 31404/11,
sugere-se recomendar a implementacdo de processos de trabalho capazes de
aprimorar as atividades relativas ao gerenciamento do investimento em Tl (PO5 do
COBIT 4.1, ja mencionado, ou APO06 do COBIT 5%%). (sugestéo I.a)

Beneficios Esperados
39. Melhorar o relacionamento entre gestores de Tl e a diretoria da
Companhia para permitir o uso eficaz e eficiente dos recursos de TI, promovendo a

transparéncia e a responsabilizacdo pelos custos e beneficios das solucdes.

20 processo APOO6 trata do gerenciamento de orcamentos e custos, abordando custos e beneficios
dos investimentos, bem como estratégias de priorizagéo.
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2.2 QA 2 - A estrutura organizacional de TIC do 6rgéo/entidade € adequada?
Em 2007, o pessoal alocado no setor de Tl estava sujeito a elevada rotatividade e a

estrutura organizacional era inadequada.

2.2.1 Achado 2 - Pessoal insuficiente e com vinculo precario com a
jurisdicionada

Critério

40. Além da diretriz expressa no art. 19, V, da LODF?*, utilizou-se como
referéncia o relatério elaborado pelo Gartner®™, em 10/12/2007, com base em
observacdes de indicadores de organizacbes governamentais que subsidiaram a
elaboracdo do documento "IT Key Metrics Data 2008: Key Industry Measures:
Current Year: Government Analysis" ou, em tradugao livre, “Principais Métricas de Tl

2008: Principais Medidas da Industria: Ano Corrente: Analise Governo”, as fls. 48/62.

A escassez de pessoal especializado em Tl na Terracap pode resultar em
dependéncia relevante de colaboradores terceirizados comprometendo
atividades estratégicas (planejamento, gestdo e controle).

Andlises e Evidéncias
41. O quociente entre o quantitativo de profissionais atuantes em Tl e 0
total do quadro de pessoal da Companhia resultou em 5,73%, em 2007, conforme

quadro a seguir:

QUANTITATIVO DE PROFISSIONAIS DE TECNOLOGIA DA
INFORMACAO EM RELAGAO AO TOTAL DE PESSOAL - 2007
Tl TOTAL %

42 733 5,73

Fontes: Arquivos do item 3 “Pessoal de TIC” do Anexo 2: "1-Relacdo de Empregados e Gestores CODIN em 2007.pdf" e "2-
Relac&o de Prestadores de Servicos CTIS em 2007.xIsx". Recursos humanos - DODF n°® 80-29.04.08, p. 34 (ver fl. 63 dos
autos). Célculo do Total = 911 (subtotal forca trabalho) — 204 (terceirizados) + 26 (terceirizados em TI) = 733.

42. Segundo o levantamento realizado pelo Gartner, esse percentual

V- as funcdes de confianga, exercidas exclusivamente por servidores ocupantes de cargo efetivo,
e pelo menos cinquenta por cento dos cargos em comissao, a serem preenchidos por servidores de
carreira nos casos e condi¢des previstos em lei, destinam-se apenas as atribui¢cdes de direcao, chefia
e assessoramento;

?® O Gartner, Inc. € uma consultoria especializada em Tl com atuacdo mundial.
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para o setor governo era de 6,9%, fl. 51, considerando a despesa operacional da
Terracap®®. Assim, pode-se inferir que o quantitativo de servidores mais apropriado
corresponderia a cinquenta profissionais de Tl, um aumento de cerca de um quinto
do quadro existente em 2007.

43. Quanto a despesa total com pessoal em TI, houve destaque para a
area de desenvolvimento e administrativa, ao passo que 0 suporte nao apresentou a
mesma representatividade do padréo governamental federal/estadual, conforme se

depreende do grafico a seguir:

Despesa com pessoal em Tl na Terracap x
Padrao Governamental (Gartner) - 2007

W Data Center

H Infraestruturade Rede
H Desenvolvimento

B Suporte ao usuario

B Gerenciamento de Tl

ra B Administrativa e Financeira

Terracap Estadual Federal

Fonte: Despesa de Tecnologia da Informacé&o - autorizages de pagamento - Anexo | - fls. 42/80 e Arquivos do item 3 “Pessoal
de TIC” do Anexo 2: “1-Relagdo de Empregados e Gestores CODIN em 2007.pdf” e “Relatério Salarios e Fungbes da
CODIN.XLSX”. Em "Data Center" nao foi possivel incluir a despesa de manutengao por auséncia de contabilidade de custos ou
outro meio que reflita esse item.

44, Cabe ainda destacar o indicador de proporgéo entre profissionais de
empregados da casa — Terracap — e terceirizados. Os terceirizados representam
62% do total, enquanto o padrdo percentual médio de terceirizacdo para empresas

no nivel estadual é de 12% e no nivel federal é de 66%, a saber:

%6 0 estudo do Gartner apresenta os indices apurados conforme faixa de gastos de empresas do
setor governamental. Para 2007 a despesa operacional da Terracap (R$ 143,1 milhdes) representou
cerca de US$ 75,3 milhGes, considerando o valor cambial médio do ddlar durante o ano em questéo.
As comparagdes utilizaram este valor de gastos para identificagdo do indice aplicavel.
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Quadrode profissionais de Tl em atuag¢ao na
Terracap X Padrao Governamental (Gartner)- 2007

M Terceirizados

M Da casa

Terracap Estadual Federal

Fonte: Despesa de Tecnologia da Informagdo - Anexo Il Arquivos do item 3 “Pessoal de TIC” do Anexo 2: /1-Relagdo de
Empregados e Gestores CODIN em 2007.pdf e 2-Relac&o de Prestadores de Servigos CTIS em 2007.xIsx.

45. Os percentuais apurados na Terracap sdo proximos aos federais,
contudo, a empresa assemelha-se funcionalmente as caracteristicas de
organizacoes estaduais.

46. Em 2007, eram dezoito empregados da casa e vinte e seis
terceirizados, quando o usual para o porte da Companhia, segundo os padrdes de
mercado, corresponderia a quarenta e oito servidores da casa e sete terceirizados.
47. A equipe interna, com vinculos efetivos, deve ser capaz de lidar com
as atividades estratégicas da empresa que compreendem o planejamento das
acOes, o tratamento de informagOes sigilosas, a fiscalizacdo dos contratos, bem
como a tomada de deciséo.

48. Assim, em 2007, a Terracap apresentava alto risco de ineficiéncia
vez que o setor de Tl era extremamente dependente de colaboradores terceirizados
que se caracterizam por vinculo contratual de prazo determinado e elevada
rotatividade.

49. Ademais, nesse exercicio, dos dezoito empregados que estavam
lotados no setor de Tl (CODIN), nove eram efetivos sem comissado, um efetivo com
comissdo e oito eram servidores comissionados sem vinculo. Nesse contexto,
apenas 11,1% dos cargos em comissdo da area foram ocupados por servidores

efetivos.
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ATIVIDADE MEIO
Terracap - CODIN

COM COMISSAO

QUADRO DA TERRACAP 1
REQUISITADOS/GDF

SERVIDORES COOMISSIONADOS SEM VINCULO 8
SERVIDORES COM CARGOS EM COMISSAO 1
CARGOS EM COMISSAO g 9
PERCENTUAL 11,1%

50. A Lei Organica do DF, no inciso V do art. 19%’, determina que 50%

das vagas de cargos em comissao devem ser ocupadas por servidores/empregados
efetivos. Verifica-se?® que dos 267 cargos em comissdo, 148 foram ocupados por
servidores efetivos do GDF, que corresponde ao percentual de 55,4%.

ATIVIDADE MEIO
Terracap - Geral

COM COMISSAO
QUADRO DA TERRACAP 61
REQUISITADOS/GDF 6
SERVIDORES COOMISSIONADOS SEM VINCULO 89
SERVIDORES COM CARGOS EM COMISSAO ’ 148
CARGOS EM COMISSAO 267
PERCENTUAL 55,4%
51. Como o regramento distrital vincula a empresa como um todo, e nédo

suas unidades administrativas, ndo ha obice ao percentual de 11,1% no setor de TI.
No entanto, isso refor¢ca o entendimento da precariedade da estrutura de unidade de

Tl quanto a composicdo de pessoal para exercer atividades essenciais de

planejamento, gest&o e controle.

Causas

52. Como mencionado no § 33, essa deficiéncia pode ser decorrente da
reestruturacdo do setor de Tl da jurisdicionada ter comecado efetivamente apenas
em marco de 2007, dificultando a alocacdo de quadro préprio para o setor, seja por

remanejamento de pessoal ou por concurso publico.

Efeitos
53. O reduzido corpo técnico proprio da instituicdo indica possivel
precariedade na execucao das atividades de TI. A deficiéncia do quadro interno

% Alterado pela Emenda a Lei Orgéanica n° 50, DODF 203 de 22.10.07.

8 Recursos humanos - DODF n° 80-29.04.08, p. 34 (ver fl. 63 dos autos)


https://www.tc.df.gov.br/app/mesaVirtual/implementacao/ ?a=consultaPublica&f=pesquisaPublicaDocumento&filter[edoc]=984488FF
https://www.tc.df.gov.br/app/mesaVirtual/implementacao/?a=consultaPublica&f=pesquisaPublicaProcessoTCDF&filter[nrproc]=23958&filter[anoproc]=2013

e-DOC 984488FF
Proc 23958/2013

TRIBUNAL DE CONTAS DO DISTRITO FEDERAL
SECRETARIA-GERAL DE CONTROLE EXTERNO
T NUCLEO DE FISCALIZACAO DE TECNOLOGIA DA INFORMAGAO

Proc.: 23958/13

Rubrica

pode resultar em dependéncia relevante de colaboradores terceirizados
comprometendo atividades estratégicas (planejamento, gestdo e controle) da area

de Tl da empresa.

Consideracfes do auditado

54. O atual Coordenador de Informética da Companhia, Sr. Alexandre
Pedrosa Pinheiro, esclarece, por meio do Despacho n° 16/2014, fl. 126, que a
situagao indicada por essa equipe “permanece praticamente inalterada no presente
momento”.

55. Informa, ainda, que o setor estd apresentando proposta para
“contratacdo de pelo menos mais 6 (seis) analistas de sistemas para atender a

necessidade de reestruturagao desta Coordenagéo”.

Posicionamento da equipe de auditoria
56. As informacdes prestadas pela Terracap corroboram o presente

achado, ndo ensejando reforma do entendimento previamente esbocado.

Proposicdes

57. Sugere-se recomendar a Companhia que estabeleca politicas e
programas de recrutamento, selecéo e retencédo de profissionais especializados no
quadro proprio, capazes de responder pelas atividades estratégicas de

planejamento, gestdo e controle da area de Tl da empresa. (sugestao I.b)

Beneficios Esperados

58. Reduzir a dependéncia de colaboradores terceirizados em atividades
chave para o sucesso da organizacao, elevando o comprometimento de longo prazo
com o sucesso dos investimentos em TI.

2.2.2 Achado 3 - Estrutura organizacional inadequada

Critério

59. Utilizou-se novamente o COBIT 4.1 (831) para analisar a maturidade
dos demais processos de gestdo e operacdo de Tl da Terracap. Tais processos

|29

estdo agrupados em dominios, a saber: Adquirir e Implementar (Al<°); Entregar e

# Adquirir e Implementar, tradugéo de Acquire and Implement.
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Suportar (DS*); Monitorar e Avaliar (ME®). Uma estrutura organizacional adequada

facilita a execucao dos processos necessarios a boa gestao.

Em 2007, a estrutura organizacional de Tl da Terracap ndo permitia a
implementacdo adequada dos processos de trabalho tipicos de um setor de
informatica.

Anélises e Evidéncias
60. Com relacdo aos processos de trabalho do dominio Adquirir e

Implementar do COBIT 4.1, verificou-se:

v All - Identificar Soluc6es Automatizadas — este processo contempla a
definicdo das necessidades de negdcio, considera fontes alternativas, revisao
de viabilidade econdmica e tecnoldgica, a execucdo das analises de risco e
de custo-beneficio e obtencdo de uma decisédo final por desenvolver ou
adquirir. A documentacado apresentada nao permite identificar claramente
situacdes de avaliacdo nesse sentido. No entanto, em 2007, a area de TI
(CODIN) estava direcionada para receber o gerenciamento e dominio das

informacdes que eram de custddia e manutencao da Codeplan;

v Al2 - Adquirir e Manter Software Aplicativo - as aplicacdes devem ser
disponibilizadas em alinhamento com os requisitos do negécio, este processo
contempla o projeto das aplicacfes, a inclusdo de controles e requisitos de
seguranca apropriados, o desenvolvimento e a configuragdo de acordo com
padroes definidos. Na Terracap, diversos problemas foram identificados e
relatados, como € o caso de perda de parte dos registros de banco de dados.
No entanto, constatou-se a ado¢do de medidas no sentido de aprimorar 0s

sistemas conforme as necessidades do neg6cio®?;

v' AI3 — Adquirir e Manter Infraestrutura de Tecnologia — trata da abordagem
planejada de aquisicdo, manutencdo e protecdo da infraestrutura em
alinhamento com as estratégias tecnoldgicas acordadas e o fornecimento de

ambientes de desenvolvimento e teste, de forma a assegurar 0 apoio

% Entregar e Suportar, tradugéo de Deliver and Suport.
® Monitorar e Avaliar, traduc&o de Monitor and Evaluate.

2 Anexo II: Dsp056-Solicita Abertura de Sindicancia.doc
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tecnologico continuo as aplicacdes de negocio. A Terracap apresenta
documentos que evidenciam manutencdo da infraestrutura do parque

tecnolégico®;

v Al4 — Habilitar Operacdo e Uso — 0 conhecimento dos novos sistemas deve
estar disponivel, por meio de documenta¢do e manuais para usudrios e para
Tl, bem como deve haver treinamentos para assegurar a operacdo e uso
apropriado das aplicacdes e infraestrutura. Constatou-se a realizacdo de
treinamentos>*. No entanto, ndo se tem noticia da existéncia ou elaboracéo

de manuais dos sistemas;

v' Al5 — Adquirir Recursos de Tl — abrange pessoas, hardware, software e
servicos. Para isso é necessario definicdo e aplicacdo de procedimentos de
aguisicdo, a selecdo de fornecedores, o estabelecimento de arranjos
contratuais e a aquisicdo propriamente dita. A Terracap, por contratacdes
emergenciais e adesao a ata de registro de precos, contratou pessoal
(terceirizados) e adquiriu licencas de software, bem como reconstituiu quadro

de empregados da casa para funcionamento da area de TI;

v Al6 — Gerenciar Mudancas — as mudancas, incluindo manutencdes e
corregbes de emergéncia relacionadas com a infraestrutura e as aplicagdes
no ambiente de producdo sdo formalmente gerenciadas de maneira
controlada, devem ser registradas, avaliadas e autorizadas antes da
implementagdo e revisadas em seguida, tendo como base os resultados
efetivos e planejados. O Despacho n°006/2007 — CODIN (vide nota de
rodapé no 833) esclarece diversas dificuldades no processo transicdo e o
Despacho 005/2007 - CODIN informa sobre mudancas nos sistemas de forma

a dar maior efetividade & integracdo dos sistemas;

v' Al7 — Instalar e Homologar Solu¢des e Mudancgas — visando reduzir riscos 0s
testes devem ser realizados em um ambiente dedicado, com dados de teste

relevantes, definicdo de instrucfes de implantacdo e migracdo, planejamento

% Anexo Il: Dsp072-Solic Manut troca equip NO BREAK_manutencacEmergencial.doc, MEM090-Sol Manutengdo do Ar
Condicionado Data Center_riscos.doc)

3 Anexo Il: MEM088-GERAT.doc, MEM049-Encaminha PB Oracle.doc, MEM0039-CPLAM-disponibiliza formulario em doc-on-
line.doc, Dsp002NUDOC-treinamento cadastro unico de clientes.doc
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de liberacdo e mudancas no ambiente de produgdo assim como se deve
estabelecer revisdo pos-implementacdo. A Companhia faz referéncia a
sistema de controle de verséo, registra nas aquisi¢cdes de licencas Oracle a
especificacdo para ambiente de producdo e desenvolvimento e outros
documentos também informam sobre processo de homologagdo de

sistemas®.

61. Para os processos de trabalho do dominio Entregar e Suportar do
COBIT 4.1, constatou-se:

v' DS1 — Definir e Gerenciar Niveis de Servicos — A comunicacédo eficaz entre a
Direcdo de Tl e os clientes de negdcio sobre 0s servicos necessarios é
possibilitada por um acordo definido e documentado que aborda 0s servicos
de TI e os niveis de servi¢co esperados, visa 0 alinhamento entre 0s servi¢cos
de Tl e os respectivos requisitos do negdcio e inclui monitoramento e relatorio
quanto ao atendimento dos niveis de servico. Na documentacédo verificada,
nao ha evidéncias de acompanhamento de niveis de servigo, inclusive para

0S servi¢cos remunerados por homem hora;

v' DS2 - Gerenciar Servicos Terceirizados — 0s servicos prestados por
fornecedores devem satisfazer aos requisitos do negdcio o que requer um
processo efetivo de gestdo da terceirizacdo, com definicdo clara dos papéis,
responsabilidades e expectativas nos acordos de terceirizacdo. Os servigcos
terceirizados pela Terracap, em 2007, foram contratados por emergéncia®,
para evitar a descontinuidade dos sistemas informatizados, prevendo a

execucao do servico por demanda e pagamento por horas de servigo técnico;

v DS3 — Gerenciar o Desempenho e a Capacidade — esse processo inclui a
previsao de necessidades futuras com base em requisitos de carga de
trabalho, armazenamento e contingéncia, de forma a assegurar que 0S
recursos de informacdo que suportam 0s requisitos do negocio estejam

sempre disponiveis. A documentacdo apresentada®’ ndo contempla

¥ Anexo Il: Acesso ao SVN.msg, MEM088-GERAT.doc, Dsp077-AvaiacaoDestaque2007.doc
% PROJETO BASICO DEFINITIVO.doc
%" Anexo II: Dsp014DIRAF-resposta_memo_20-2007-NUCOT.doc e MEM072-GERAT.doc
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planejamento futuro para melhorias, registra apenas esforco de

implementacéo e atualizacdo dos sistemas;

v' DS4 — Assegurar a Continuidade dos Servigos — a promocao da continuidade
dos servicos de TI requer o desenvolvimento, manutencdo e teste de um
plano de continuidade de TI, armazenamento de coOpias de seguranca
(backup) em instalacbes remotas (offsite) e a realizacdo de treinamentos
periodicos do plano de continuidade de modo a evitar o impacto de uma
interrupcdo de um servico chave de Tl nas funcdes e processos criticos de
negécio. Documentos® indicam que a empresa adotou medidas para a

continuidade de servicos, ainda que de forma inicial;

v' DS5 - Garantir a Seguranca dos Sistemas — trata da manutencdo da
integridade da informacdo e protecdo dos ativos de TI. Para isso, é
necessario implementar um processo de gestdo de seguranca que inclui o
estabelecimento e a manutencdo de papéis, responsabilidades, politicas,
padrdes e procedimentos de seguranca de Tl. Nesse sentido, identificaram-se

algumas acdes relacionadas ao tema**;

v' DS6 — Identificar e Alocar Custos — trata da necessidade de um sistema justo
e equitativo de alocacao de custo de Tl para o negdcio, que requer avaliacdo
precisa dos custos de Tl e acordo com o0s usuarios do negocio sobre uma
alocacdao razoavel. Nao ha evidéncia de que esse processo de trabalho fosse

exercitado na Terracap;

v' DS7 — Educar e Treinar os Usuarios — esse processo compreende a definicdo
e a execucdo de uma estratégia eficaz de treinamento com medicdo dos
resultados que busque o aumento do uso efetivo da tecnologia através da
reducdo dos erros de usuario, aumento da produtividade e aumento da

conformidade com o0s controles principais. Documentos evidenciam o

% Anexo II: Dsp072-Solic Manut troca equip NO BREAK.doc, MEMO0016-DIRAF-Aquisicao material seguranca_Backup.doc,
MEMO090-SolManutengdodoArCondicionadoData Center_riscos.doc, Dsp012DITECServidorDeArquivos.doc

% Anexo II: Dsp053AUDIT-resp.dsp364-AUDIT.doc e MEM0016-DIRAF-Aquisicao material seguranca.doc
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treinamento de profissionais na jurisdicionada sem que haja avaliagdo de

resultados®’;

v' DSB8 — Gerenciar a Central de Servico e os Incidentes — A resposta efetiva e
em tempo adequado a duvidas e problemas dos usuarios de Tl requer uma
central de servico (service desk) e processos de gerenciamento de incidentes
bem projetados e implementados. O setor de Tl da companhia contava com

dois empregados para o atendimento**;

v' DS9 - Gerenciar a Configuracao — assegurar a integridade das configuracdes
de hardware e software requer o estabelecimento e a manutencdo de um
repositorio de configuracdo preciso e completo. Para isso, € necessario a
coleta inicial das informacfes de configuracéo, o estabelecimento de um perfil
basico, a verificacdo e a auditoria das informacBes de configuracdo e a
atualizacdo do repositério de configuragdo conforme necessario. Ndo ha
evidéncia de que esse processo de trabalho fosse exercitado na Terracap;

v DS10 - Gerenciar Problemas — reportar e classificar os problemas para
determinar a categoria, 0 impacto, a urgéncia e a prioridade, desses grupos
(hardware, software, suporte ao software) pode-se relacionar a base de
clientes e usuarios e servir de orientacdo para alocacdo dos problemas a
equipe de suporte. A area de Tl da Terracap relacionou os diversos
problemas enfrentados e apresentou as “solicitagdes de acesso” atendidas
(item 2.1 do Anexo II);

v' DS11 - Gerenciar os Dados — o efetivo gerenciamento de dados requer a
identificacdo dos requisitos de dados, o estabelecimento de procedimentos
efetivos para controlar a biblioteca de midia, copia de seguranca (backup),
recuperacgdo de dados e a dispensa de midias de forma adequada. O setor de

Tl informa problemas e acdes realizadas com relacdo aos bancos de dados*;

“® Anexo Il: MEM088-GERAT.doc, Dsp002NUDOC-treinamento cadastro unico de clientes.doc, MEM0039-CPLAM-disponibiliza
formulario em doc-on-line.doc, MEM049-Encaminha PB Oracle.doc

“* Anexo Il: CHAMADOS ATENDIDOS PELA CODIN EM 2007.xIsx
2 Anexo II: Oficio06Codeplan_ParalizacaoBD.doc, MEM0016-DIRAF-Aquisicao materialseguranca_Backup.doc
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v' DS12 - Gerenciar o Ambiente Fisico — a protecdo de pessoas e
equipamentos de informatica requer instalacbes fisicas bem planejadas e
gerenciadas, inclui a definicdo dos requisitos do local fisico, a escolha de
instalacGes apropriadas, projeto de processos eficazes de monitoramento dos
fatores ambientais e o0 gerenciamento de acessos fisicos. As acdes
empreendidas pela area de Tl se restringiram ao apoio na instalacdo de

catracas eletronicas na empresa**;

v' DS13 - Gerenciar as Operacbes - definir, implementar e manter
procedimentos padronizados para as operagbes de Tl e assegurar que a
equipe de operagbes esteja familiarizada com todas as atividades
operacionais relevantes. Ndo ha evidéncia de que esse processo de trabalho

fosse exercitado na Terracap.

62. Os processos de trabalho do dominio Monitorar e Avaliar, como todos

0s demais, se encontravam em estagio de maturidade inicial, a saber:

v" ME1 — Monitorar e Avaliar o Desempenho de Tl — a gestdo eficaz de
desempenho de Tl exige um processo de monitoramento, que inclui a
definicho de indicadores de desempenho relevantes, informes de
desempenho sisteméticos e oportunos e uma pronta acado em relacdo aos
desvios encontrados. Ndo ha evidéncia de que esse processo de trabalho

fosse exercitado na Terracap;

v ME2 — Monitorar e Avaliar os Controles Internos — Estabelecer um programa
eficaz de controles internos de Tl requer um processo de monitoramento bem
definido com inclusdo do monitoramento e reporte das excecdes de controle,
dos resultados de autoavaliacdo e avaliacdo de terceiros. Ndo ha evidéncia

de que esse processo de trabalho fosse exercitado na Terracap;

v" ME3 - Assegurar a Conformidade com Requisitos Externos — a supervisao
eficaz da conformidade requer o estabelecimento de um processo de revisao

para assegurar a conformidade com as leis e regulamentacdes e 0s requisitos

43 Anexo Il: MEMO067-Sol Catracas Eletronicas.doc, Dsp125-OUVID-Sistema de Catracas.doc
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contratuais. Nao h& evidéncia de que esse processo de trabalho fosse

exercitado na Terracap;

v ME4 - Prover Governanca de Tl — o estabelecimento de uma efetiva estrutura
de governanca envolve a definicdo das estruturas organizacionais, dos
processos, da lideranca, dos papéis e respectivas responsabilidades para
assegurar que os investimentos corporativos em Tl estejam alinhados e sejam
entregues em conformidade com as estratégias e 0s objetivos da
organizacdo. Apesar de nao haver documentacdo especifica que trate do
tema, entende-se que as ac¢des tomadas representam, mesmo que de forma
rudimentar, a busca de governanca na empresa, especialmente por conta de
manifestacbes da Diretoria Colegiada da Terracap em processos de

contratacdo de solucfes de TI.

63. Ainda que ndo seja necessario que todos os processos de trabalho
do COBIT 4.1 estejam implementados para configurar uma boa gestdao de TI,
verificou-se que, em 2007, a maioria desses processos ou ndo estava definido ou
era exercitado em seus estagios iniciais, ou seja, sem padronizacdo e com enfoques
ad hoc aplicados caso-a-caso na Terracap.

64. No entanto, tém-se noticias de formalizacdo de processos em 2008

que sera verificada na auditoria operacional a ser realizada.

Causas

65. Por conta da assuncdo dos servicos de informética pela Codeplan
de 2001 a 2007, como ja mencionado, a unidade de TI da jurisdicionada estava se
estruturando durante o exercicio analisado, sendo razoavel tolerar a execucao de

processos de trabalho de maneira ndo padronizada e documentada.

Efeitos

66. Ainda que a jurisdicionada tenha passado a gerir a propria Tl, a
estrutura organizacional ndo propiciava a atuacao estratégica: o setor cuidava de
solucBes pontuais, sem avaliacdo das necessidades de médio e longo prazo da
Companhia, o que poderia levar a realizacdo de despesas que, no futuro, viessem a

se mostrar desnecessarias.
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Consideracdes do auditado
67. Os entdo responsaveis pela gestdo de Tl da Terracap manifestaram

concordancia plena com os termos do presente achado, fl. 128.

Posicionamento da equipe de auditoria

68. Tais consideragOes nédo ensejam reforma do entendimento.

Proposicdes

69. Considerando as deficiéncias encontradas em 2007, sugere-se
recomendar a Companhia que, se ainda nao o fez, estabeleca processos de trabalho
capazes de aprimorar a gestdo de Tl com énfase nas seguintes boas praticas:

a. All - Identificar Solucdes Automatizadas do COBIT 4.1 ou BAIO2* —
Gerenciar a Definicdo de Requisitos do COBIT 5 (sugestao lIl.c.i);

b. Al2 - Adquirir e Manter Software Aplicativo e AI3 — Adquirir e Manter
Infraestrutura de Tecnologia do COBIT 4.1 ou BAIO3* - Gerenciar a
Identificagéo e Construgéo de Solugdes do COBIT 5 (sugestéo ll.c.ii);

c. DS2 — Gerenciar Servicos Terceirizados do COBIT 4.1 ou APO10* —
Gerenciar Fornecedores do COBIT 5 (sugestéao Il.c.iii);

d. DS4 — Assegurar a Continuidade dos Servicos do COBIT 4.1 ou DSS04*’
— Gerenciar a Continuidade do COBIT 5 (sugestéo Il.c.iv).

Beneficios Esperados
70. Ao implementar processos com énfase nas boas praticas indicadas,
espera-se que a Terracap:

a. Construa ou adquira solucdes de Tl otimizadas para as necessidades da

empresa, minimizando 0s riscos de insucesso;

* O processo BAIO2 trata da identificacdo e analise de requisitos antes da aquisicdo ou criacdo de
solucdes visando garantir o alinhamento com os objetivos estratégicos da organizacao.

*0 processo BAIO3 trata da implementacdo e manutencdo de solucdes identificadas como criticas
para 0s requisitos de neg6cio, envolvendo as fases de projeto, desenvolvimento,
aquisicdo/construcdo e relacionamento com eventuais fornecedores.

%0 processo APO10 trata do gerenciamento dos servigos prestados pelos diferentes fornecedores
com o objetivo de alcancar os objetivos e requerimentos da organizacdo, contemplando a sele¢éo de
fornecedores, o gerenciamento de contratos e 0 monitoramento de desempenho dos prestadores de
servico para garantia de efetividade.

70 processo DSS04 contempla o estabelecimento e manutencdo de plano capaz de viabilizar a
resposta a incidentes e interrupg8es nas operagdes criticas para o funcionamento da organizagao.
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b. Mantenha solugbes tempestivas e com boa relacdo custo x beneficio
capazes de apoiar 0s objetivos estratégicos e operacionais da
organizacao;

c. Reduza os riscos associados a maus fornecedores e assegure precos
competitivos para suas solucoes;

d. Mantenha em funcionamento servicos criticos para a empresa quando da
ocorréncia de eventos que causem interrupcdo significativa na

infraestrutura de TI.

2.3 QA 3 -0 parque computacional de TIC do 6rgao/entidade é adequado?
Em 2007, o parque computacional era precario e a infraestrutura de rede
inadequada.

2.3.1 Achado 4 — Parque computacional em reconstrucao

Critério

71. A afericdo da adequacéo dos equipamentos e servidores de rede por
meio da verificagdo da disponibilidade de sistemas e aplicagdes (fl. 12) n&o foi
possivel em funcdo da auséncia de registros, conforme abordado no § 61, topico
DS3 — Gerenciar o Desempenho e a Capacidade, e no 8§ 62, tépico ME1 — Monitorar
e Avaliar o Desempenho de TI. No entanto, relatérios do exercicio de 2007 permitem
inferir que a Terracap estava reconstruindo sua area de TI, especialmente o0s
servigos de rede e as aplicagoes.

72. A relacdo entre usuarios finais e a disponibilidade de computadores
para trabalho, bem como a observancia ao art. 9° da Lei de Software pode ser

verificada.

Em 2007, o parque computacional da Terracap estava sendo reconstruido, mas
havia disponibilidade de computadores para os usuarios finais.
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Analises e Evidéncias
73. Segundo o “Relatério de Atividades — CODIN 2007”, disponivel no

Anexo Il:

“Quando os servigos retornaram da CODEPLAN para TERRACAP em 2007, ndo havia
estrutura adequada para abrigar os equipamentos e servigcos de TI. A situacdo da area de
informatica, no inicio de 2007, era a seguinte:

= _ os A 7, — : v 2 N o H
Servidores Corporativos no inicio da transferéncia do DATA CENTER da CODEPLAN para a
TERRACAP. Durante esse periodo, a maioria dos servicos ainda se encontravam na
CODEPLAN.

No principio da mudancga de Tl para a Terracap as instala¢cdes eram precérias, sem a estrutura
minima necesséria. Nao havia uma sala com ar-condicionado exclusivo, controle de entrada e
saida, cAmera de seguranca, aviso de incéndio e nem mesmo cabeamento estruturado. Era
uma sala com um amontoado de Servidores de Dados/Microcomputadores.

Nessa época foram utilizados microcomputadores comuns como servidores, com o objetivo de
retornar aos servicos sem que houvesse interrup¢éo das atividades de TI. A mudanca foi
realizada tendo em vista 0s recursos inicialmente bastante escassos.
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No primeiro momento, também por falta de uma estrutura fisica prépria, foi decidida a utilizagao
equipamentos menos sofisticados, mas que atenderiam o objetivo principal — Ndo depender da
CODEPLAN para gerenciamento dos recursos de TI, pois havia grande demora no atendimento
das solicitagBes, tendo em vista que dependia da disponibilidade dos funcionarios da
CODEPLAN.

Quando havia picos de luz, por ndo serem servidores com fonte redundante e o sistema de
Nobreak sem a devida manutencédo, as fontes dos micros estavam sempre queimando,
gerando problemas na prestagdo dos servicos de TI.

= kil b 3
Nessa foto € possivel observar os microcomputadores que eram utilizados como servidores e
ao fundo o Distribuidor Interno Optico (DIO) que ligava a comunicagdo com a CODEPLAN.
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Esse emaranhado de cabos refletia como estava a situacdo dos switches de borda
responsaveis pelas conexdes dos andares.

A,
N

Os cabos que passavam pelo piso da Companhia ofereciam perigo as instalacdes. Todos
foram trocados ou rearranjados de forma correta.
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Os modulos do switch core responsaveis pela rede do 3° e 4° andar estavam queimados e por
isso a rede caia constantemente. A forma encontrada para resolver o problema foi lancar cabos
por fora do edificio, até que fossem adquiridos novos médulos e a infraestrutura da rede
refeita.”

74. As imagens acima demonstram com clareza a precéaria situacdo dos
servigos de informatica na Terracap no exercicio de 2007. Nesse cenario € bastante
razoavel que os responsaveis tenham priorizado a resolucdo de problemas
emergenciais em detrimento da formalizacdo de processos de gestdo, como
constatou-se na questdo anterior.

75. Ainda assim, a atuacdo da CODIN viabilizou a migracdo das
solucdes de TI, relacionadas a fl. 70, da CODEPLAN para a propria jurisdicionada.
76. Para os 733 empregados da Terracap (8 41) estavam disponiveis
550 computadores (fl. 64), uma relacédo de 0,75 equipamentos/empregado, situacao
bastante satisfatdria para o ano de 2007.

77. A regularidade do licenciamento de software (art. 9° da Lei de
Software) pode ser constatada pelo quadro as fls. 65/67 e pelo modelo de locacéo

de equipamentos incluindo os softwares (fl. 71).

Causas

78. Como ja mencionado, entre 2001 e fevereiro de 2007 o
gerenciamento dos sistemas informatizados era de responsabilidade da Codeplan e
regressou efetivamente para Terracap apenas em marco de 2007. Assim, a unidade
de TI da jurisdicionada passou a ter que estruturar equipe e viabilizar a contratacéo
de solugbes capazes de manter os sistemas corporativos em funcionamento, ainda

que de forma precaria.

Efeitos
79. A preméncia em disponibilizar os servicos de TI de forma
independente da Codeplan ensejou contratacées emergenciais capazes de manter

em funcionamento as solugdes corporativas de TI.
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Consideracdes do auditado
80. Os entdo responsaveis pela gestdo de Tl da Terracap manifestaram

concordancia plena com os termos do presente achado, fl. 128.

Posicionamento da equipe de auditoria
81. Tais consideragOes nédo ensejam reforma do entendimento.

Proposicdes
82. Considerando as deficiéncias encontradas em 2007, sugere-se
recomendar a Companhia que, se ainda nao o fez, estabeleca processos de trabalho
capazes de aprimorar a gestdo de Tl com énfase nas seguintes boas praticas:
a. DS3 — Gerenciar o Desempenho e a Capacidade do COBIT 4.1 ou
BAI04*® — Gerenciar Desempenho e Capacidade do COBIT 5 (sugestdo
ll.c.v);
b. ME1 — Monitorar e Avaliar o Desempenho de TI do COBIT 4.1 ou
MEAO01* — Monitorar, Avaliar e Aferir Desempenho e Conformidade do
COBIT 5 (sugestéo Il.c.vi).

Beneficios Esperados
83. Ao implementar processos com énfase nas boas praticas indicadas,
espera-se que a Terracap:
a. Mantenha os servicos de TI disponiveis, com gerenciamento de custos
eficiente e otimizado;
b. Acompanhe o desempenho e a conformidade dos processos de trabalho

com foco nos objetivos da organizagao.

%0 processo BAIO4 trata do equilibrio entre as necessidades atuais e futuras relacionadas com
disponibilidade, desempenho e capacidade visando prover solugdes de étimo custo x beneficio.

9 0 processo MEAOL1 trata da coleta, validag&o e avaliagdo dos objetivos e metas da organizagdo, da
Tl e dos processos de trabalho relacionados.
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2.4 QA 4 -0s resultados alcancados com TIC foram satisfatorios?

Em 2007, os investimentos em TIC foram concentrados no licenciamento de
software.

2.4.1 Achado 5 - Despesas com TIC insuficientes

Critério

84. N&o foram identificadas evidéncias da percepg¢éo da clientela de TI
da Terracap, nem registros das entregas realizadas. No entanto, utilizando
novamente os indicadores de organiza¢des governamentais disponiveis na pesquisa
"IT Key Metrics Data 2008: Key Industry Measures: Current Year: Government
Analysis" (Principais Métricas de Tl 2008: Principais Medidas da Indastria: Ano
Corrente: Andlise Governo), as fls. 48/62, aferiu-se a adequacdo das despesas
realizadas com Tecnologia da Informacéo.

Em 2007, as despesas de Tl da Terracap foram inferiores ao realizado por
outras instituicdes governamentais.

Andalises e Evidéncias

85. A avaliacdo dessa questdo, em funcdo da auséncia de registros ja
comentada ao longo do relatério, fica prejudicada. No entanto, a relacdo entre a
despesa operacional de uma organizagdo e as despesas com TIC indicam a
relevancia e a importancia atribuida a informatizacdo para alcance dos objetivos

empresariais.

86. No exercicio de 2007, a Terracap apresentou o seguinte indicador:

DESPESA DE TECNOLOGIA DA INFORMACAO EM RELAGAO A
DESPESA OPERACIONAL - 2007 (EM MILHARES DE REAIS)
Tl TOTAL %
5.325 143.058 3,72

Fontes: Despesa de Tecnologia da Informacao - autorizagcdes de pagamento - Anexo | - fls. 42/80. Despesa operacional -
DODF n° 80, 29.04.08, p. 37, Demonstracdes Contabeis.

87. Portanto, o percentual de gasto em Tl em relacdo a despesa
operacional apresenta valor inferior ao indice verificado na aduzida pesquisa que era

de 6,2% para organizacdes governamentais na esfera estadual/municipal (fl. 49).
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88. Observando a despesa de Tl por empregado em 2007, obtém-se:

DESPESA REALIZADA EM TECNOLOGIA DE INFORMAGAO POR EMPREGADO - 2007

QUANTITATIVO DE (A/B) (A/B)
DESPESA (A) R
JalIGE PROFISSIONAIS (B) | R$/profissional U$/profissional
6.335.687 733 8.643,50 4.442,67

Fontes: Despesa de Tecnologia da Informagé&o - autorizagdes de pagamento - Anexo | - fls. 42/80;Arquivos do item 3 “Pessoal
de TIC” do Anexo 2: "1-Relagdo de Empregados e Gestores CODIN em 2007.pdf* e "2-Relacéo de Prestadores de Servicos
CTIS em 2007.xIsx". Recursos humanos - DODF n° 80-29.04.08, p. 34 (ver fl. 63 dos autos). Célculo do Quantitativo de
Profissionais = 911 (subtotal forga trabalho) — 204 (terceirizados) + 26 (terceirizados em TI) = 733.

89. O gasto anual de US$ 4.442,67 por empregado realizado pela
Companhia equivale a 57% do gasto médio apurado no levantamento realizado pelo

Gartner, de U$ 7.762,00/empregado/ano, para entes estaduais/municipais.

90. Portanto, verifica-se que a Terracap despendeu aproximadamente 60%

da média observada mundialmente em organizacdes da mesma esfera de governo.

91. Apesar das diferencas entre niveis de investimento de paises
desenvolvidos e em desenvolvimento, essa constatacdo e os achados anteriores
relativos a pessoal e estrutura organizacional apontam para a dificuldade enfrentada
no exercicio de 2007 no sentido de viabilizar solugbes de tecnologia da informacgéao

de qualidade.

92. Verificou-se, também, a distribuicdo da despesa por tipo de despesa de
TI conforme gréfico abaixo:

Despesa de Tl na Terracap x Padrao
Governamental (Gartner) - 2007

OUTROS

15
5 B HARDWARE

SOFTWARE
B SALARIOS E BENEFICIOS
H OUTSOURCING

Terracap Estadual Federal

Fontes: Despesa de Tecnologia da Informagao - autorizagdes de pagamento - Anexo | - fls. 42/80, Arquivos do item 3
“Pessoal de TIC” do Anexo 2: /1-Relacdo de Empregados e Gestores CODIN em 2007.pdf e 2-Relacdo de
Prestadores de Servigos CTIS em 2007.xIsx. Despesa realizada total - DODF n° 80, 29.04.08, p. 33, Demonstragdes
Contébeis.
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93. A comparacao dos percentuais de gastos da Terracap com os padroes
identificados na multicitada pesquisa permite constatar que o dispéndio em software
foi percentualmente expressivo, enquanto Salarios e Beneficios tiveram baixa

representatividade, corroborando o Achado 2.

94. Os recursos empregados em software foram, majoritariamente, para
aquisicado de licencas de diversos produtos Oracle que totalizaram R$ 2,5 milhdes
em 26/09/2007 (fl. 72). Os Saléarios e Beneficios somaram R$ 963 mil destinados ao

reduzido quadro de empregados da Coordenacao de Informatica da Terracap.

95. Apesar da baixa despesa em TIC, a ocorréncia desse significativo
investimento na plataforma Oracle, com ampliacdo do conjunto de softwares objeto
dos contratos emergenciais firmados com a LinkNet (fls. 73/75), pode indicar a
realizacdo de despesas sem a adequada avaliacdo da demanda desses softwares
(dimensionamento)®, vez que as solu¢es da Terracap estavam em funcionamento
utilizando apenas as licencas locadas®, ou a antecipacéo de despesas relativas a

projetos que viriam a ser implementados nos exercicios seguintes.

Causas

96. Mais uma vez, a necessidade de assumir os servigos prestados pela
CODEPLAN em curto espago de tempo pode, de um lado, justificar o baixo
investimento em TIC, em funcédo da necessidade de identificacdo e capacitacdo de
pessoal suficiente para implementacdo de novas solucdes, e de outro, o significativo
investimento na plataforma Oracle, por se tratar de ambiente ja em uso pela
Companhia e de aquisi¢cao simples.

Efeitos
97. Risco de realizacdo de despesa desnecessaria com a aquisicdo da
plataforma Oracle no dltimo trimestre de 2007. A avaliacdo da ocorréncia desse

efeito se dard em trabalhos futuros afetos a exercicios subsequentes.

* O exame dessa contratacdo foi realizado no Processo n® 34.920/07 e centrou-se na questao do
preco dos produtos, ndo avaliou se 0s mesmos eram necessarios para a organizacao.

*1 Os contratos emergenciais estabeleciam dispéndios mensais de R$ 29.000,00 (1°) e R$ 27.550,00

(29).
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Consideracdes do auditado
98. Os entdo responsaveis pela gestdo de Tl da Terracap manifestaram

concordancia plena com os termos do presente achado, fl. 128.

Posicionamento da equipe de auditoria

99. Tais consideragOes nédo ensejam reforma do entendimento.

Proposicdes

100. O estabelecimento de processos de trabalho com énfase nas boas
praticas de gestdo de TI, conforme indicado nos Achados 1, 3 e 4, abrangem o
saneamento das falhas que levaram ao presente achado, razdo pela qual se deixa
de propor novas medidas.

Beneficios Esperados

101. Os beneficios estdo elencados nos Achados 1, 3 e 4.

3 Conclusao

102. A presente auditoria visou verificar a eficacia e a eficiéncia dos
desembolsos realizados pela Terracap no exercicio de 2007 com tecnologia da
informagdo e comunicagdo, havendo o trabalho se desdobrado em 4 (quatro)
guestdes de auditoria.

103. Na primeira questdo, entendeu-se que havia planejamento
institucional que tratou de TIC, mas ndo havia planejamento especifico para o setor,
uma vez que algumas iniciativas de investimento nao foram precedidas de estudos
adequados e o planejamento da area de tecnologia da informacdo da Terracap nao
era formalizado.

104. Em relacdo a segunda questdo, constatou-se que o pessoal alocado
no setor de Tl estava sujeito & elevada rotatividade e a estrutura organizacional era
inadequada, uma vez que a escassez de pessoal especializado em Tl da Terracap
resultou em dependéncia relevante de colaboradores terceirizados comprometendo
atividades estratégicas (planejamento, gestdo e controle) e a estrutura
organizacional do setor de Tl da empresa nao permitia a implementacédo adequada
dos processos de trabalho tipicos de um setor de informética.

105. Em relacdo a terceira questdo, verificou-se que o0 parque
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computacional era precario e a infraestrutura de rede inadequada, em funcdo da
ruptura da prestacdo de servicos pela CODEPLAN, mas havia disponibilidade de
computadores para 0s usuarios finais.

106. Em relagdo a quarta questdo, constatou-se que nao havia registro
dos resultados (entregas) alcancados pelo setor e que os investimentos em TIC
foram concentrados no licenciamento de software, vez que o dispéndio em software
representou 40% dos dispéndios totais do setor.

107. Conclui-se, portanto, que a precaria situacdo do setor de Tl da
Terracap em 2007 e a necessidade de viabilizar a continuidade das solucdes apés a
interrupgéo da prestagéo de servigos pela CODEPLAN inviabilizaram a realizagéo de
investimentos adequadamente planejados e ensejaram desembolsos em tecnologia

da informacao e comunicacdo com baixa eficacia e eficiéncia.

4 Consideracdes Finais

108. Faz-se necessario registrar que esta é a primeira das 5 (cinco)
auditorias operacionais que serdo realizadas na Terracap, vez que Decisao n°

1904/13 (fl. 1) determinou a divisdo do trabalho por exercicio financeiro.

109. No entanto, a natureza dessas auditorias é eminentemente de
avaliacdo de processos de trabalho e resultados, ainda mais quando 0S processos
de contratacdo das solucdes de Tl ja foram objeto de exame pelo e. TCDF,

conforme apontado no § 14.

110. Considerando o exiguo quadro de pessoal deste NFTI, que conta
atualmente com 4 (quatro) Auditores de Controle Externo, o principio da economia
processual e a possibilidade de se efetuar andlise mais elucidativa com a
comparacao de varios exercicios, sugere-se a reforma dos termos do item V da
Decisao n° 1904/13 para autorizar o exame condensado, em apenas um processo,

dos exercicios de 2008 a 2012 (sugestéo V).
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5 Proposicoes

111.

Ante 0 exposto, sugere-se ao Plenario:
[) Tomar conhecimento:

a. do presente Relatério de Auditoria, de fls. 129/176;

b. dos documentos acostados as fls. 125/128.

) Recomendar a Terracap que, se ainda ndo o fez, estabeleca:

a. processos de trabalho capazes de aprimorar as atividades
relativas ao gerenciamento do investimento em TI, utilizando
como referéncia as boas praticas estabelecidas nos processos
PO5 do COBIT 4.1 ou APO06 do COBIT 5 (achado 01);

b. politicas e programas de recrutamento, selecdo e retencao de
profissionais especializados no quadro préprio, capazes de
responder pelas atividades estratégicas de planejamento, gestao
e controle da area de Tl da empresa (achado 02);

c. processos de trabalho capazes de aprimorar a gestado de Tl com
énfase nas seguintes boas praticas:

i. Al - Identificar Solu¢cdes Automatizadas do COBIT 4.1 ou
BAIO2 — Gerenciar a Definicdo de Requisitos do COBIT 5
(achado 03);

ii.  Al2 - Adquirir e Manter Software Aplicativo e Al3 — Adquirir
e Manter Infraestrutura de Tecnologia do COBIT 4.1 ou
BAIO3 - Gerenciar a Identificacdo e Construcdo de
Solugdes do COBIT 5 (achado 03);

lii. DS2 — Gerenciar Servigos Terceirizados do COBIT 4.1 ou
APO10 — Gerenciar Fornecedores do COBIT 5 (achado
03);

iv. DS4 — Assegurar a Continuidade dos Servicos do COBIT
4.1 ou DSS04 — Gerenciar a Continuidade do COBIT 5
(achado 03);

v. DS3 - Gerenciar o Desempenho e a Capacidade do
COBIT 4.1 ou BAIO4 - Gerenciar Desempenho e
Capacidade do COBIT 5 (achado 04);
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vi.  ME1 — Monitorar e Avaliar o Desempenho de Tl do COBIT
4.1 ou MEAO1 — Monitorar, Avaliar e Aferir Desempenho e
Conformidade do COBIT 5 (achado 04);

[II) Determinar a Terracap que, no prazo de 60 dias, elabore e
encaminhe ao Tribunal plano de acdo para implementacdo das
recomendacdes e determinagfes constantes do item Il, alinea(s) ‘a’,
b’ e ‘c’, conforme modelo apresentado no Anexo | do presente
Relatério de Auditoria;

I\VV) Dar ciéncia do presente Relatério de Auditoria, do Relatério/Voto do
Relator e da Decisdo que vier a ser tomada a jurisdicionada.

V) Reformar os termos do item V da Decisédo n° 1904/13 para autorizar
o NFTI a realizar auditoria operacional de modo a verificar a eficacia
e a eficiéncia dos desembolsos realizados pela Terracap com
tecnologia da informacédo e comunicacdo — TIC de 2008 a 2012 de

forma condensada, em apenas um processo.

Brasilia (DF), 31 de julho de 2014.

MARCELO OLIVEIRA VASCONCELOS FLAVIO JOSE FONSECA DE SOUZA
ACE — Mat. 663-7 Diretor do Nucleo de Fiscalizacdo de
Tecnologia da Informacéo
ACE — Mat. 451-1
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Determinacdes e
Recomendacbes do TCDF
(Itens da Deciséo)

Medidas a serem adotadas
para cumprimento das
proposicoes*

(Acbes)

Data prevista
para a
implementagao*

1)) Recomendar a Terracap
que, se ainda ndo o fez,
estabeleca: Il.a) processos de

trabalho capazes de aprimorar as
atividades relativas ao
gerenciamento do investimento em
TI, utilizando como referéncia as
boas praticas estabelecidas nos
processos PO5 do COBIT 4.1 ou
APOO06 do COBIT 5 (achado 01)

1)

dd/mm/aaaa

2)

Il.b) politicas e programas de
recrutamento, selecdo e retencéo
de profissionais especializados no
quadro  proprio, capazes de
responder pelas atividades
estratégicas de planejamento,
gestdo e controle da area de Tl da
empresa (achado 02)

1)

2)

Il.c) processos de trabalho
capazes de aprimorar a gestao de
Tl com énfase nas seguintes boas
praticas: i. All - Identificar
Solucgbes Automatizadas do
COBIT 4.1 ou BAIO2 — Gerenciar a
Definicdo de Requisitos do COBIT
5 (achado 03); ii. Al2 -
Adquirir e Manter  Software
Aplicativo e AlI3 — Adquirir e Manter
Infraestrutura de Tecnologia do
COBIT 4.1 ou BAIO3 - Gerenciar a
Identificagdo e Construcdo de
SolugBes do COBIT 5 (achado 03);
iii. DS2 — Gerenciar Servigos
Terceirizados do COBIT 4.1 ou
APO10 — Gerenciar Fornecedores
do COBIT 5 (achado 03); iv.

DS4 - Assegurar a
Continuidade dos Servigcos do
COBIT 4.1 ou DSS04 — Gerenciar
a Continuidade do COBIT 5
(achado 03);

1)

2)

*Campos a serem preenchidos pelo jurisdicionado.
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TRIBUNAL DE CONTAS DO DISTRITO FEDERAL

TCDF/Secretaria das Sessoes

SECRETARIA DAS SESSOES Folha:.....ccooovvvieiiiene

SESSAO ORDINARIA N2 4719 de 16/09/2014

PROCESSO N 23958/2013

RELATOR : CONSELHEIRO MANOEL PAULO DE ANDRADE NETO

EMENTA : Auditoria operacional realizada no ambito da Companhia Imobilidria de
Brasilia - Terracap com o objetivo de verificar a eficdcia e a eficiéncia dos
desembolsos efetuados no exercicio de 2007 com tecnologia da informacao e
comunicacao.

DECISAO N? 4621/2014

O Tribunal, por unanimidade, de acordo com o voto do Relator, decidiu: I - tomar
conhecimento: a) do Relatoério de Fiscalizacao n.? 7.0001.13 de fls. 137/180; b) dos
documentos acostados as fls. 125/128; II - recomendar a Terracap que, se ainda nao
o fez, estabeleca: a) processos de trabalho capazes de aprimorar as atividades
relativas ao gerenciamento do investimento em TI, utilizando como referéncia as
boas praticas estabelecidas nos processos PO5 do COBIT 4.1 ou APO06 do COBIT 5
(achado 01); b) politicas e programas de recrutamento, selegcdao e retencao de
profissionais especializados no quadro proéprio, capazes de responder pelas
atividades estratégicas de planejamento, gestdao e controle da area de TI da empresa
(achado 02); c) processos de trabalho capazes de aprimorar a gestdao de TI com
énfase nas seguintes boas praticas: c.1) All - Identificar Solugdes Automatizadas do
COBIT 4.1 ou BAIO2 - Gerenciar a Definicao de Requisitos do COBIT 5 (achado 03);
c.2) AI2 - Adquirir e Manter Software Aplicativo e AI3 - Adquirir e Manter
Infraestrutura de Tecnologia do COBIT 4.1 ou BAIO3 - Gerenciar a Identificacao e
Construcao de Solugoes do COBIT 5 (achado 03); c.3) DS2 - Gerenciar Servicos
Terceirizados do COBIT 4.1 ou APO10 - Gerenciar Fornecedores do COBIT 5 (achado
03); c.4) DS4 - Assegurar a Continuidade dos Servicos do COBIT 4.1 ou DSS04 -
Gerenciar a Continuidade do COBIT 5 (achado 03); c.5) DS3 - Gerenciar o
Desempenho e a Capacidade do COBIT 4.1 ou BAIO4 - Gerenciar Desempenho e
Capacidade do COBIT 5 (achado 04); c.6) ME1 - Monitorar e Avaliar o Desempenho
de TI do COBIT 4.1 ou MEAO1 - Monitorar, Avaliar e Aferir Desempenho e
Conformidade do COBIT 5 (achado 04); III - determinar a Terracap que, no prazo de
60 dias, elabore e encaminhe ao Tribunal plano de ag¢ao para implementacao das
recomendagoes constantes do item II, ou de outras agoes que entender necessarias
para resolugdo dos problemas apontados no relatério de auditoria, conforme modelo
constante do Anexo I (fl. 180); IV - remeter cépia do relatorio de auditoria de fls.
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137/180, do relatério/voto do Relator e desta decisdo a jurisdicionada; V - em
cumprimento ao item V da Decisao n.2 1904/13, autorizar o NFTI a realizar auditoria
operacional para verificar a eficacia e a eficiéncia dos desembolsos realizados pela
Terracap com tecnologia da informacao e comunicacao - TIC nos exercicios de 2008
a 2012 de forma condensada, ou seja, em apenas um processo.

Presidiu a sessdo o Presidente, Conselheiro INACIO MAGALHAES FILHO. Votaram
os Conselheiros MANOEL DE ANDRADE, RENATO RAINHA, ANILCEIA LUZIA e
PAULO TADEU. Participou o representante do MPjTCDF Procurador-Geral
DEMOSTENES TRES ALBUQUERQUE. Ausente o Conselheiro PAIVA MARTINS.

SALA DAS SESSOES, 16 de Setembro de 2014

Olavo Medina
Secretario das Sessoes

Inacio Magalhdes Filho
Presidente
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